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که به کـاربرانش اجـازه    است تترین ابزارهای چ کیفیتبا  وقدرتمندترین اسکایپ یکی از  چکيده:

انتقـال و  ، ارسال پیام فـوری ، مانند: انتقال صدا روی پروتکل اینترنت متعددیهای  دهد از سرویس می

اسـکایپ بـه دلیـل     .صوتی به صورت رایگان بهره ببرندو پیام  ویدیو کنفرانس، گذاری فایل اشتراک

یـن بـه  ، هایی با کیفیت بالا و هزینه کم ارائه سرویس کـاربران از شـهرت و    امنیـت  حفـظ دلیـل   همچن

هـای   اسکایپ حجـم زیـادی از ترافیـک   های  محبوبیت بالایی برخوردار است. به طوری که ترافیک

دهنده خدمات اینترنتی به منظـور اعمـال    رو مراکز ارائه به خود اختصاص داده است. از این را اینترنت

دهنـدگان   دارند. از طـرف دیگـر توسـعه   ها  کیفیت سرویس و مدیریت شبکه نیاز به شناسایی ترافیک

اند به طـوری کـه بـا     مودهکایپ ننگاری ترافیک اسحفظ امنیت کاربران اقدام به رمز اسکایپ به دلیل

توان ترافیک اولیـه اسـکایپ    نمیها  بر پورت و بازرسی عمیق بسته قدیمی مبتنیهای  ستفاده از روشا

بریم. از ایـن   آماری بهره میهای  از روشها  فیکرا شناسایی نمود. در نتیجه برای شناسایی این نوع ترا

تـفاده       یادگیر ماشین بدون نظارتهای  رو در این پژوهش از روش کـه یـک روش آمـاری اسـت اس

یـم. الگـوریتم    های  سکنیم که ترافیک سروی می مـورد  هـای   مختلف اسکایپ را از هـم تفکیـک کن

 EMدهد که الگـوریتم   است. نتایج نشان می Density basedو  K-Means, EMاستفاده در این کار 

نـهادی خـود بـا کارهـای     دارد. ها  کارایی بهتری به نسبت سایر الگوریتم همچنین با مقایسه راهکار پیش

 کنند.شناسایی میها  بهتر از سایر جریان جریان دانلود راها  است الگوریتم پیشین نتایج حاکی از آن
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 مقدمه .9

است   کرده دایپ یا ژهیو تیاهم ریدر چند سال اخ نترنتیا یکیترافهای  انیجر ییو شناسا یبنددسته

از  یعیاند. حجم وس مند شده علاقه نهیزم نیاز پژوهشگران به کار در ا یادیکه تعداد ز یبه طور

اختصاص  نترنتیا یهاانیجر یبندو طبقه ییبه شناسا (Finsterbusch, M., et al, 2014)مقالات 

 یبرا یسنت یهااز روشتر شیاند و ب داده ها ارائهانیخاص از جر یبنددسته کیدارد که هر کدام 

افزارها هم به منظور دهندگان نرمتوسعه نیاند. بنابرا استفاده نمودهها  کیتراف ییبندی و شناسادسته

به  هکردند. با توج یم استفاده یاز شماره پورت تصادف ایها را رمز و کیکاربران تراف تیحفظ امن

ها کیتراف نیا ییشناسا نهیاز پژوهشگران به کار در زم یشده تعدادرمزهای  کیتراف شیافزا

پورت  استفاده از شماره ایو 1ها  مبتنی بر بازرسی عمیق بستههای  توان از روشینم گریپرداختند که د

-سیاز سرو یبانیپشت لیبه دل، پیاسکا شده رمز یهاکیتراف نیب نینمود. درا ییرا شناساها کیتراف نیا

 یهمه کهبراینعلاوه  رایبود ز تیاهم زی( حاSkype out، لیانتقال فا، آپلود، دانلود، )چت متعدد یها

به  زیآن شماره پورت ن، کنندیشماره پورت استفاده م کیاز  کیارسال تراف یها براسیسرو نیا

 .Korczyński, M. and A) تنها که جاآنشود. از یداده م صیبه هر کاربر تخص یصورت تصادف

Duda , 2012) پژوهش با  نیما هم در ا، است پرداخته پیاسکا یکیتراف یهاانیجر بندی دسته به

تا بتوانیم  میینمایم پیاسکا یکیتراف یهاانیجر یبنداقدام به طبقه یآمار یهااز روش یریگبهره

 اسکایپ را از همهای  بهبودی در نتایج مقاله ذکر شده حاصل کنیم و با دقت بالاتری جریان

 تفکیک کنیم.

این پژوهش شامل شش بخش است. اولین بخش مبانی نظری تحقیق و ضرورت انجام آن را 

کند. دومین بخش هم بر کارهای مرتبط مروری خواهیم داشت. بخش سوم هم روش انجام بیان می

 آخر همهای  دهیم. بخش می دهیم و در بخش بعد هم نتایج تجربی کار را ارائه می تحقیق را ارائه

 .است شدهگیری کار و معرفی مراجع و منابع استفاده  شامل نتیجه

 

 

 

                                                 
1 Deep Packet Inspection (DPI)  
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 مبانی نظری .9

بـکه   های ترافیکی اینترنتشناسایی صحیح جریان ارائـه کیفیـت   ، نقش مهمی در مدیریت ترافیـک ش

کـه سـهم زیـادی از     1رو اسکایپ کـه بـا توجـه بـه جـدول      سرویس و یا تشخیص نفوذ دارد. از این

یـن را بـه خـود جلـب       ، را در کل جهـان در اختیـار دارد  های تلفن تماس توجـه پژوهشـگران و محقق

هـای اسـکایپ را از   . به طوری که پژوهشگران به دلایل مختلف تلاش کـرده انـد جریـان   است کرده

 (Korczyński, M. and A. Duda ,2012)طـور کـه در    هـا تفکیـک کننـد. آن   سـایر جریـان  

اسـکایپ   هـای اسـکایپ را از غیـر   اند به طور صددرصد ترافیـک توانستهاست نویسندگان مقاله  آمده

از یکـدیگر  ، هـای ترافیکـی اسـکایپ   شناسایی کنند. بنابراین مطالعات اخیر در زمینه شناسایی جریـان 

 است.

 المللی بينهای  سهم اسکایپ در بازار تماس. 9جدول 

 درصد نفوذ سال

6886 3/6 

6883 3/3 

6889 9 

6883 16 

6818 13 

6816 33 

1813 33 

6813 38 

 

 ی تحقيقپيشينه.9

هـا  با چالشـی در شناسـایی جریـان    شده رمزافزارهای جدید نرم با وجود سیل عظیم ترافیک 

های توانند به صورت برخط جریانها نمیکه هیچ کدام از روشرو هستیم. از جمله اینروبه

های ترافیکـی وجـود دارد.   های مختلفی برای شناسایی جریان را شناسایی کنند. راه شده رمز

های ترافیکی ارائه شده مبتنی بر پـورت اسـت امـا از    حلی که برای شناسایی جریان اولین راه

دهد و یک شماره پورت تصادفی به هر کاربر تخصیص می، آنجا که اسکایپ هنگام نصب

 توان استفاده کرد. بنابراین از این روش نمی، کندره پورت استفاده میبرای ارتباطات از این شما
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 در این روش نیاز به داشتن الگـوی مشـخص  ، حل بعدی استفاده از اطلاعات محتوی بسته است راه

هایش را چون کل محتوی بسته، دسترس نیست. در مورد اسکایپ برای هر پروتکل است که همیشه در

تـفاده مـی   کند این روش همرمز می اـران    کمتر اس اـ  ( Yuan, Z., et al, 2014)شـود. یـوان و همک ب

اـزین های کنترلی رمز نشـده استفاده از روش بازرسی عمیق محتوی بسته الگـوی خاصـی بـرای    ، ی آغ

را طراحی کردنـد.   Skytracerاساس آن سیستم برخط های اسکایپ ارائه نمودند و برشناسایی جریان

 است. %33,63% و 39,33ستم به ترتیب دقت و فراخوانی این سی

های آماری است استفاده از روش وجه بسیاری از محققین قرار گرفتهراهکار بعدی که اخیرا مورد ت

توزیع ، های آن مانند: طول جریانهای جریان یا بستههای یادگیر از ویژگیو یادگیر ماشین است. روش

های ها ندارد برای جریانها نیازی به محتوی بستهکه این روش جااز آن، کنندها استفاده میی بستهاندازه

  روش مناسبی است. شده رمزترافیکی 

بــرای تشــخیص ترافیــک  (Alshammari, R., & Zincir-Heywood, 2009) در مقالــه

به ، است های یادگیری ماشین بهره بردهروشاز ، ترافیکیهای  از سایر جریان SSHاسکایپ و  شده رمز

نـج الگـوریتم  این  را روی   Naïve Bayesianو C4.5 ،AdaBoost ،RIPPER ،SVM منظور پ

بـکه  C4.5 دهد کـه الگـوریتم  اند. این مطالعه نشان میها اجرا کردهدادهمجموعه  اـی مختلـف   در ش ه

 آورد. های مورد ارزیابی نتایج بهتری را بدست مینسبت به سایر الگوریتم

Branch   اـران در مقالـه  ,Branch, P. A., Heyde, A., & Armitage, G.  J) و همک

اـ  با کمک گرفتن از روش(2009 اـن   6های یادگیر ماشین و با داشتن تنه در تشـخیص  ، ثانیـه از هرجری

تـفاده در   33% و فراخونی 39اسکایپ به دقتی معادل  ترافیک اـر   % رسیدند. الگـوریتم مـورد اس  ایـن ک

C4.5 تـه  ، مانند: فاصله زمانی بین دو بسته متوالیهایی است که در آن از ویژگی اـی  تعداد رخـداد بس ه

 .است شدهبایت استفاده  98های بیش از های آماری بستهبایت و ویژگی 98کمتر از 

Korczynski  وDuda (Korczyński, M., & Duda, 2014)  بر اساس  6813در سال

 شـده  رمـز های ترافیکی جریانبندی روشی برای شناسایی و دسته، مدل مارکوف مرتبه اول

به ازای هر جریان ترافیکی یـک مـدل   ، ارائه نمودند. در روش مذکور SSL/TLSمبتنی بر 

-های مارکوف موجود در پایگـاه داده مقایسـه مـی   مارکوف مرتبه اول ایجاد شده و با مدل

هـای موجـود   نوع ترافیـک ورودی بـر اسـاس میـزان مطابقـت آن بـا مـدل       ، شود. در نهایت

هـای ترافیکـی   در ایـن کـار جریـان    هـای مـورد آمـوزش   گردد. از جمله جریانخص میمش
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Twitter ،Dropbox ،Gadu-Gadu، Amazon، Mbank  وSkype    است کـه مبتنـی

 هستند. SSL/TLSبر

 هـا ماننـد:  رفتار مشابهی دارند انواع مختلفی از ایـن جریـان   p2pهای جا که جریاناز آن

Xunlei, PPlive PPStream,Skype, BitTorrent, Kougou, eDonkey  بــرای

که نتایج خـود را در دو حالـت از مجموعـه    اند. با توجه به اینبند استفاده کردهساخت طبقه

هـا اسـتفاده شـده و در حالـت غیـر      ی جریـان ی یکنواخت که به طـور مسـاوی از همـه   داده

 SVM, Naiiveهـای  لگـوریتم یکنواخـت آزمودنـد کـه نتـایج تقریبـا یکسـانی بـه ازای ا       

bayes, C4.5, random forest  را داشــتند و نتــایجC4.5   ــه طــور میــانگین بهتــر از ب

برای ساخت مدل استفاده شد. نتایج ایـن   C4.5رو از های دیگر بوده است. از اینالگوریتم

 هـای اسـکایپ  بند بیشترین درصد شناسایی و دقـت را در جریـان  دهد که طبقهکار نشان می

 % شناسایی کرده است.33های اسکایپ را با دقتی معادل جریان %93دارد. 

اـیج    های اسکایپ را از هم تفکیک کردهی سرویسابتدا اسکایپ را شناسایی سپس همه انـد. طبـق نت

اـدیر  به جریان مربوط F-Measureارائه شده،  % را دارنـد  33,6%و 33,1 های ترافیکی ویدیو و صـوت مق

اـدیر مـی    ر از سایر سرویسکه به نسبت کمت -های اسکایپ است. که هدف از این پژوهش بهبـود ایـن مق

اـن    ، اسـت  شـده هایی که در حوزه تشخیص ترافیک اسـکایپ ارائـه   مقالهباشد. اـلایی جری اـ دقـت ب اـی  ب ه

، است شدههای اسکایپ ارائه بندی سرویسای که در زمینه دستهاند. اما تنها مقالهرا تشخیص داده اسکایپ

تـفاده از   ها آن ت.اس Duda (Korczyński, M. and A. Duda , 2012)و  Korczynskiمقاله  با اس

 طی سه مرحله ، 1آماری و ها  بازرسی عمیق بستهدو روش 

 

 برآوردمدل تحقيق و روش .4

کسب دانش یکی از مهمترین کاربردهای ماشین یادگیرنده است که امروزه بسیار مورد 

گیرد. به این معنی که عمل یادگیری اطلاعات پایه را از محیط استخراج توجه قرار می

به منظور ، گیرد. کاربرد یادگیر ماشینکرده و برای تحلیل حوادث آینده از آن بهره می

گردد. در این های ترافیکی در روش بدون نظارت به این مقوله بازمیبندی جریانخوشه

                                                 
1 SPID 
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دهیم به طوری که معیار شباهت ک دسته قرار میها را از نظر شباهت در یروش جریان

، بندیبه همدیگر است. با توجه به نوع الگوریتم خوشه ها آن هاینزدیکی مقدار ویژگی

، ی منهتندهیم و براساس معیارهایی مانند فاصلهها را به ورودی الگوریتم میتعداد دسته

باشد  که کمترین فاصله را داشته ایسنجد و به خوشهها میی هر جریان را با خوشهفاصله

 دهد. جریان را تخصیص می

و  باشد یم نظارت یب یادگیری یهااز شاخه بندی در یادگیر ماشین یکیخوشه

 باشند یم یکدیگرآن مشابه  یکه اعضا ییها ها به دسته نمونه، آن یاست که در ط یندیفرآ

 یاءاز اش یاخوشه مجموعه ینبنابرا. شودیها خوشه گفته مدسته ینکه به ا شوند یم یمتقس

موجود در  شیاءمشابه بوده و با اهایی با یکدیگر از نظر ویژگی یاءکه در آن اش باشد یم

میزان کارآمدی این ، بندیباشند. درمرحله پس از خوشه یمشابه م یرغ یگرد یها خوشه

سنجیم. که می F-Measureسپس  و 6ریکالو  1پرسیژنها را با معیارهای الگوریتم

 ,Branch, P. A., Heyde). باشندبند میترین معیارها برای سنجش یک طبقه متداول

A., & Armitage, G. J, 2009) 
ی مناسب در اختیار داشتن مجموعه داده، های یادگیر ماشینمهمترین بخش در روش

است. هرچه مجموعه داده  یابی آن بر اساس این مجموعه دادهاست زیرا ساخت مدل و ارز

مدل پیشنهادی قابلیت اطمینان بیشتری را  ارائهدارای تنوع بیشتری باشد الگوریتم یادگیر در 

 دهیم.در اینجا مراحل ساخت مدل را به ترتیب شرح می دارد.
 

 آوری مجموعه داده جمع.9. 4

که مبتنی بر  جریان( 363اسکایپ )TCP هایای از جریانهای ترافیکی ما مجموعهجریان

TLS کشور فرانسه و قرار گرفته در دو  محلیهای ترافیکی بین دو شبکه است و جریان

 3وایرشارک افزار نرماند با استفاده از به هم متصللهستان که از طریق شبکه گسترده 

 اند.های ترافیکی با توجه به شرایط زیر تولید شده. همچنین جریاناست شدهدریافت 

 ویندوز و لینوکس، عامل: مک تحت سه سیستم 

                                                 
1 precision 

2 recall 

3 wireshark 
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  در دو محیط سیمی و بدون سیم 

 واقع در فرانسه و لهستان محلیهای ترافیکی بین دو شبکه جریان 

 (9 ،6 ،3 ،6) مختلف اسکایپهای  نسخه 
 

 ساخت مجموعه داده ها .9. 4

 زیارتباط وجود دارد. به منظور کاهش نو یفاز برقرار کی TCPجا که در ارتباطات از آن

سپس مجموعه داده ما که به  .میکنیرا حذف م انیهر جر ییده بسته ابتدا، در مجموعه داده

به فرمت مناسب  ها آن یروها  تمیبه منظور اعمال الگور دیخام است. با یهالیفا، شکل

در آن  نیماش ریادگی یهاتمیوکا که الگور افزار نرماز ، پژوهش نیشوند. در ا لیتبد

 نیکه ا،است arrfوکا  افزار نرم. فرمت متداول است شدهاستفاده  است شده یساز ادهیپ

استخراج های  صفت، یژگیو است. بخش 6داده و1ویژگی یفرمت شامل دو بخش اصل

. است شده فیتعرهای  یژگیو ریشامل مقاد داده شاست و بخ ی اولیه شده از مجموعه داده

های  یژگیباشد. به منظور استخراج ویما م یهابرابر با تعداد نمونه لیفا یتعداد سطرها

کدباز است  یافزار نرم نت میت. میکنیم استفاده 3نت میت افزار نرماز  خام لیموردنظر از فا

آن  ریمقاد یژگیهر و یو سطر به سطر به ازا ردیگیم یورود عنوان بهکه مجموعه داده را 

را که قابل  arrfفرمت  یسینو پتیبا اسکر نت میت یکند. از خروج یاستخراج م را یژگیو

 . مکنی یم جادیوکا است ا یخواندن برا

                                                 
1 attribute 
2 data  

3 Netmate 
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 شده جادیا ARRF لیساختار فا :9شکل  

 

دهد بخش ینشان م، مینمود جادیا یسینو پتیرا که با اسکر arff لیاز فا یبخش 1 شکل

ها است و بخش دوم آن نمونه یهابرچسب یژگیو نیآخر، هایژگیاول آن مجموعه و

توان یکه میطور وکا است به یقابل پردازش برا لیفا نیهاست. اکنون ایژگیآن و ریمقاد

را ها  و طبق آن داده نمودرا انتخاب  نیماش ریادگی یهاتمیگورافزار هر کدام از الدر نرم

 .ردک یبندخوشه
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 های یادگير ماشيناجرای الگوریتم .9. 4

ها سعی در کند که همة الگوریتمصورت عمل میروش یادگیر ماشین بدون نظارت به این 

های های یک خوشه و بیشترین تفاوت را بین نمونهیافتن بیشترین شباهت را بین نمونه

به منظور ارزیابی  های متفاوت دارند. در این روش از برچسب مجموعه داده فقط خوشه

 Density basedو K-Means, EMمورد بررسی های  شود. الگوریتممی نتایج استفاده

 دهیم.ها را به اختصار شرح میاست. نحوة کار هر کدام از الگوریتم

 K-Meansالگوریتم 

که یک روش پایه است  K-means بندی خوشه، بندیمعتبر خوشههای  یکی از روش

بر اساس کمترین  شود. در این الگوریتمبندی محسوب میهای خوشهبرای سایر الگوریتم

. برای این دهدبندی را انجام میداده از مرکز یک خوشه )میانگین( خوشههای هر فاصله

دارای روالی تکراری هستند که  ها آن . ولی همةاست شدههای مختلفی بیان الگوریتم شکل

 سعی در تخمین مقادیری را دارند.، ها برای تعدادی ثابت از خوشه
 Density-basedخوشه بندی 

مناطقی با چگالی بیشتر هستند که ها  شود که خوشه مطرح مین تکنیک این اصل ای  در

ها در این زمینه ترین الگوریتم ر از هم جدا شده اند. یکی از مهمتوسط مناطق با چگالی کمت

است. روش این الگوریتم به این صورت است که هر داده متعلق به  DBSCANالگوریتم

ولی در دسترسی چگالی  ،خوشه استهای همان یک خوشه در دسترس چگالی سایر داده

های دیگر نیست )چگالی داده همسایگی به مرکز داده و شعاع های خوشهسایر داده

ها به صورت مزیت این روش این است که تعداد خوشه .است( ε همسایگی دلخواه

 .در تشخیص نویز نیز بسیار کاراست د.شوخودکار مشخص می
 EMالگوریتم 

ــد ریاضــی  ــال   اســت یــک روش تکرارشــونده ســازی بیشــینه الگــوریتم امی ــه دنب کــه ب

ــافتن  ــرآوردی ــت ب ــترین درس ــا بیش ــارامتری    ی ب ــع پ ــک توزی ــای ی ــرای پارامتره ــایی ب نم

 ــ ــن الگ ــت. ای ــان اس ــرای زم ــداول ب ــایی وریتم روش مت ــای    ه ــی از متغیره ــه برخ ــت ک اس

 .تصادفی پنهان هستند
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 یو نتایج تجربها  داده.9

قرار  لیمورد تحل یابیدر مرحله ارز دیبا، شود یم ارائهمدل  یریادگیکه در مرحله  یدانش

از علم  یمنددر بهره تیلازمه موفق نینمود. همچن نییآن را تع ییکارا زانیتا بتوان م ردیگ

روش  سهیآن است. به منظور مقا یابیشده و ارز جادیدانش ا درست ریتفس یکاوداده

 .میکنیم  استفاده F-Measureو  پرسیژن، ریکال یارهایاز مع نیشیپ یهابا روش یشنهادیپ

، )شماره پورت دیمفریغ یهایژگیمجموعه و، هاتمیالگور عتریسر یابتدا به منظور اجرا در

است  ازیها نانیجر شناسایی که جا. از آنمیکنی...( را حذف م، آدرس مقصد، درس مبدا

 یهااز بسته یرا محدود به تعداد انیطول جر، رو نیبه صورت بلادرنگ انجام شود از ا

سه مرحله  یدست تکان که همان مراحل ییکه ابتدا ده بسته ابتدا یم. به طورینمود نیآغاز

و هر بار ده بسته به  میرا از ده بسته آغاز کرد انیسپس طول جر نمودیم حذف، ای است

را  یانتخاب یهاتمیمتفاوت الگور یهاها با طولانیهرکدام از جر ی. به ازامیآن اضافه نمود

با ، به آن از جمله تعداد خوشه مربوط ماتیو تنظ تمیالگور . پس از انتخابمیکن یاجرا م

حالت  نجایدر ا .میینمایم تمیالگور یاقدام به اجرا، از حالات چهارگانه یکیانتخاب 

classes to clusters evaluation درهم سیتا بتوان با استفاده از ماتر میکنیاجرا م

 یهاسیسرو بندیدستهو صحت  ییکارا زانیگردد میم دیتول یکه در خروج یختگیر

 . میکن یابیارز را پیاسکا
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 وکا افزار نرمدر  پیاسکاهای  مجموعه داده یرو EM تمیالگور یاجرا :9شکل 

 

 

نشان  پیاسکا یهاانیجر یبند را در خوشه EM تمیالگور یاز اجرا یینما 6 شکل

مرحله فقط در  میکرد فیتعر یژگیو نیآخر عنوان بهکه ها  دهد. از برچسب داده یم

 یختگیردرهم سیها شامل ماترتمیالگور نیا یشود. خروجیاستفاده م ارزیابی الگوریتم

 یو دقت مورد بررس ییرا از نظر کارا تمیالگور، ماتریس نیاز ا فادهتوان با استیاست که م

 . میقرار ده
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 پیمختلف اسکا هایانیجر ییدر شناسا Kmeans تمیمربوط به الگور‌F-Measureمقدار  :9نمودار 

 داده یبسته حاو 966به طول کمتر از  هاییانیدر جر

 

، استها تمیاز الگور یاریبس یبرا هیپا تمیالگور کی Kmeans تمیآنجا که الگور از

استفاده  یبندخوشه یهاتمیاز الگور یکیعنوان به، تمیالگور نیا این تحقیق ازبنابراین در 

 هایتعداد بسته شیبا افزا، است Kmeans تمیالگور یمربوط به اجرا 1. نمودار است شده

دانلود را  هایانیجردرصد  36از  شیب F-Measureبا  تمیگورال، بسته 188تا  انیجر

 شیهم با افزا Skype out آپلود و، چت یهاانیجر شودیکند. مشاهده م یم ییشناسا

به  voiceو  video یهاانی. جرابدییم شیافزا زین ها آن F-Measureمقدار  انیطول جر

-بسته نیکم ب یکوچک و فاصله زمان یهابه هم مانند: اندازه بسته هیشب یرفتار یالگو لیدل

در  سزاییبه ریتاث، انیطول جر شیافزا رونی. از اشونده خوبی از هم تشخیص داده نمیب، ها

 ها ندارد.انینوع جر نیا ییشناسا
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در  پیمختلف اسکا هایانیجر ییدر شناسا EM تمیمربوط به الگور‌F-Measureمقدار  :9نمودار 

 داده یبسته حاو 966به طول کمتر از  هاییانیجر

 

 ریرا بهتر از سا Skype outو  download یهاانیجر EM تمیالگور 6نمودار  طبق

بزرگ  یهااندازه بسته لیبه دل download یهاانینموده است. جر ییها شناساانیجر

 کیتفک یکسان بایبا طول تقر یهااندازه بسته لیهم به دل skype out یهاانیو جر یارسال

و  videoبه نسبت  نیز چتو  آپلود یهاانیباشند. جر یم هاانیجر ریاز سا یخوب یدهنکن

voice  مقدارF-Measure تمیرا دارند. از آنجا که الگور یبالاتر EM یهانسبت به داده 

مشاهده  Kmeansنمودار نسبت به  نیدر ا یکمترهای  بیفراز و نش ستیگمشده حساس ن

 .شودیم
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مختلف  هایانیجر ییدر شناسا Density basedتمیمربوط به الگور F-Measureمقدار  :9نمودار 

 داده یبسته حاو 966به طول کمتر از  هاییانیدر جر پیاسکا

 

نسبت  یشتریبهای  بیاست اما فراز و نش عمل کرده EMمانند  بایهم تقر تمیالگور نیا

 ,chat یبه ازا انیطول جر شیاز آن است با افزا یحاک بیفراز و نش نیدارد. ا EM به

voice  وvideo استخراج ها آن یشده فیتعرهای  یژگیبا توجه به و یمشخص یالگو 

 ,آپلود های تقریبا ثابت()اندازه بسته مشخص یهایژگیداشتن و لیبه دل تمیورگال شود.نمی

 لیبه دل chat یهاانیاست. جر کرده ییشناساها  انیجر ریرا بهتر از سا Skype out دانلود و

 نیمتفاوت بهای  فاصله، متفاوتهای  )اندازه بسته شیهاانیثابت در جر ییبه الگو دنینرس

 گردد. یبهتر آن نم ییبه طور قطع سبب شناسا انیطول جر شیافزا، و ... ( یدو بسته متوال

 

 

 
  

1 0 2 0 3 0 4 0 5 0 6 0 7 0 8 0 9 0 1 0 0 

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

FLOW LENGTH PER PACKET COUNT 

F-
M

EA
SU

R
E 

DENSITYBASED 

chat download skypeout

upload video voice



     999    یپاسکا يکیتراف های یانجر بندی‌جهت دسته یآمار یارائه روش

 
 

 

 

 

 Korczyński, M. and) ی با روش پيشنهاد شده توسط دیگر محققينشنهاديراهکار پ سهیمقا .9جدول

A. Duda , 2012) 

هایی به  در جریان EMنتایج حاصل از خوشه بندی 

 )راهکار پیشنهادی( بسته آغازین 38طول 

در  روش آمارینتایج حاصل از 

 بسته آغازین 388هایی به طول  جریان

(Korczyński, M. and A. Duda , 

2012) 

 

F-M% پرسیژن %ریکال% F-M% نوع سرویس %پرسیژن %ریکال 
93 33 38 36 33 3/38 Chat 

96 39 91 3/33 3/38 188 Skypeout 

33 33 39 3/33 3/36 188 Download 

96 69 33 3/33 38 3/33 Upload 

33 33 33 9/39 3/96 33 Video 

33 31 39 9/33 1/63 93 Voice 

 

 تمیسه الگور نیدهد از بینشان م یبندبر خوشه یمبتن یشنهادیحاصل از راهکار پ جینتا

 جیاست. حال نتا را داشته یبهتر جینتا گرید تمینسبت به دو الگور EM تمیالگور، اجرا شده

به طول  ییهاانیاز جر یشنهادی. در راهکار پمیکنیم سهیمقاآماری کار خود را با راهکار 

. با توجه به میکن یبسته استفاده م 388به طول  ییهاانیاز جر آماریبسته و در روش  38

نسبت به راهکار  یبالاتر F-Measure ریمقاد آماریشود راهکار یمشاهده م 6جدول 

در  یعنیکمتر  یهااست که بتوان با تعداد بسته نیا تیاهم زیدارد. اما نکته حا یشنهادیپ

 نمود. ییراشناسا انیجر مکنزمان م نیکمتر

 

 گيرینتيجه.0

در این ، است ینترنتی اهمیت فراوانی پیدا کردههای ابندی و شناسایی جریاناز آنجا که دسته

. نتایج حاکی است شده ارائهاسکایپ  شده رمزهای  بندی جریانمنظور دستهبه ، مقاله روشی

، های انتخاب شدهانتخابی و مجموعه ویژگیهای  از آن است با توجه به نوع الگوریتم

شاید ، باشندها نمیبندی ترافیکروش مناسبی برای شناسایی و دسته، بندیخوشههای  روش

هایی دیگر گرفتن مجموعه ویژگی مناسب و الگوریتم بتوان با تحقیق و بررسی و در نظر

توان به می است شدهاین نتایج را بهبود داد. از جمله ویژگی که در این کار به آن توجهی ن
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باشد این اشاره نمود که در ارسال صوت هر لحظه فقط یک نفر در حال ارسال ترافیک می

و طرف به یک اندازه ترافیک ارسال های ترافیکی ویدیو هر لحظه تقریبا داما در جریان

های ترافیکی ویدیو و صوت باشد. امید است تواند وجه تمایزی بین جریانکنند که میمی

-Fدیگر یادگیر ماشین میزان های  در کارهای آتی بتوان با بهره بردن از الگوریتم

Measure ها به ویژه ی جریانرا به ازای همهvideo و voice .افزایش داد 
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